
德微科技資通安全管理之具體管理方案作為與投入資安管理之資源說明如下： 

為了全面保護公司及其員工、客戶、供應商、股東和其他利益相關者的數據，公司持續加強以

下措施（1）數據加密管理：全公司範圍內的文檔、檔案、圖像和軟件程序均進行加密管理。如

果需要報告與客戶和供應商相關的數據，則需進行申請並解密，只有外部客戶和供應商能夠閱

讀該報告，以便開展業務活動並向供應商提供相關服務。（2）建立內部防病毒軟件和外部防火

牆以防範病毒和駭客攻擊：近期各大廠遭受惡意軟體與電腦病毒攻擊事件頻傳，遂有必要持續

加強資訊安全的防護意識、並藉由資安廠商的訓練與即時協助，以減少公司對客戶與股東的承

諾風險、及降低營運成果、財務等可能遭受到重大不利影響之風險。  

(3)114年度資安月報總結：
⚫ 針對資安管理項目與管理異常事件項目進行說明，114年度重大異常件數為0。

公司亦加強了關鍵資安管理措施，包括端點病毒攻擊與阻擋紀錄、網路與主機異常

紀錄、以及外部攻擊偵測與阻擋紀錄。此外，相關網路設備的升級計劃也已經實施。

⚫ 因應永續發展作業對資訊安全的強化需求，公司制定了《資訊業務永續運作管理辦

法》，以確保公司資料的妥善管理，資料將定期備份並訂定災後復原計劃，以支持

公司業務的永續發展。

⚫ 持續每月進行全體員工的資安宣導及教育訓練。

⚫ 強化垃圾郵件、釣魚網站及郵件攻擊的過濾防護，並加強主動管理資訊安全訊息，

以及高風險與高嚴重攻擊的管理。例如，定期不預警執行社交工程（網路釣魚）演

練及社交工程認知教育訓練，並在系列活動中向至少300人次以上發送「誘餌釣魚

郵件」，以提升內部員工對網路釣魚郵件的識別能力。此外，定期實施資訊安全宣

導及外部稽核檢視，以提升公司整體的資安意識。

(4)投入資通安全管理之資源

⚫ 專責人力：公司設有一位專責主管及兩位專職資安人員，負責規劃與實施公司資安

政策、管理資訊系統安全，以及引進資安技術，以確保持續的資通安全管理。

⚫ 資安宣導：為促進公司發展並建立集團資訊整合系統，同時有效防止公司關鍵資訊

遭駭或遺失，公司定期舉行「線上資安教育與宣導活動」，並建立電腦資訊資料庫

（資安端點管控系統）。此舉旨在兼顧集團政策的推行，同時保障個人資訊的隱私

與安全。此外，為了預防重大資安事件的發生，公司嚴格禁止員工在工作上或私人

用途、傳播或使用未經公司批准的軟體程式。

⚫ 於114年，製作了超過四份資安公告宣導活動，涵蓋主題如「電腦安全更新、電子郵

件安全加強、智財權合法軟體使用及釣魚郵件防範宣導」。這些宣導活動向全體員

工傳達了重要的資安規定與注意事項。��


